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1. Inledning
Information ér virdefullt och fordrar att man skyddar efter behov. Ett bra
informationssikerhetsarbete ir en forutsittning for effektiv och korrekt informationshantering. Detta
skapar fortroende bade inom vir organisation och fér kommunens medborgare.

Information ér verktyget for att férmedla kunskap. Vi kan kommunicera information, vi kan lagra
den, vi kan foridla den och vi kan styra processer med den. Vi beh6ver den for det mesta vi gor helt
enkelt.

I var Policy f6r informationssikerhet och dataskydd KF 2022-05-05 §49  star det att, ”Syftet med
denna policy dr att sakerstalla att ritt och riktig information ska na ritt mottagare i ratt tid och vara
skyddad for obehorig atkomst och forstorelse”. Dirfér maste vi skydda informationen som vi
hanterar utifran tre sikerhetsaspekter. Dessa aspekter dr, konfidentialitet, riktighet och tillgénglighet.

Det innebir att vi skyddar informationen sa att:
e endast beh6riga personer far ta del av den och att den skyddas f6r obehoérig insyn
(konfidentialitet)
e vikan lita pa att den dr korrekt och inte manipulerad eller forstord (riktighet)
e den alltid finns nir vi behover den (tillgdnglighet)

Skydd ska anpassas efter vara behov och vara si bra som verksamheten kraver, si enkelt som mojligt
att anvanda och ir kostnadseffektivt. De konsekvenser som kan intriffa med bristande skydd ér for
héga f6r att férsummas.

Brister i var hantering av information leder till ett forsamrat fortroende for de tjanster kommunen
ansvarar for och vara personuppgiftsbitriden. Allvarliga och upprepade stérningar kan leda till
fortroendekriser, som ocksa kan sprida sig till andra forvaltningar i kommunen. Ett forsamrat
tortroende for en forvaltning kan smitta av sig till andra delar av kommunens verksambheter.

2. Syfte
Syftet med denna riktlinje dr att konkretisera Policyn for informationssikerhet och dataskydd,
som antagits av kommunfullmiktige. Riktlinjen ger tydliga ramar f6r hur kommunens
informationssikerhets- och dataskyddsarbete ska bedrivas och organiseras i Bollebygd kommun.

Kommunstyrelsens beslut av riktlinjer f6r informationssidkerhet och dataskydd betyder att
informationsédgarna i varje forvaltning utformar egna rutiner och anvisningar for detta arbete.

A

EU-f6rordning och nationell lagstiftning

Policy f6r informationssikerhet och
dataskydd

Riktlinje for informationssikerhet och

dataskydd

Rutiner och anvisningar for
informationssikerhet och dataskydd

Bild 1: Ordningen for styr- och stéddokument for detta arbete visas i bilden ovan.
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3. Informationstillgangar
Med informationstillgangar menas all information, resurser och tillgangar som beh6vs f6r att hantera
informationen. Exempel pa resurser som anvands for att hantera information ar IT-system, I'T
infrastruktur, parmar och papper.

Oavsett om informationen behandlas manuellt eller automatiserat och oberoende av dess form eller
milj6 den férekommer i, si ska informationstillgangarna ha ritt skydd. Perspektivet med
informationssikerhet och dataskydd ir en naturlig del vid utformning av vara arbetssitt och en del av
vart dagliga arbete.

Kommunens invinare forvintar sig i allt hogre grad att snabbt, enkelt och sikert kunna skota sina
arenden, fa tillgang till information och ha maijlighet till inflytande genom digitala kontaktvigar.

Att information ar korrekt som kommunen hanterar i férhallanden med kommuninvinare, féretag
och organisationer savil som inom vir egen organisation utgor en grund for tillit och fértroende. Det
ar dven viktigt att information 1 alla externa och interna relationer ar tillginglig nir det behévs och att
kinslig information skyddas for att vi ska kunna fullgéra vart uppdrag i samhillet. Informationens
sakerhet dr darfér en mycket viktig aspekt for alla verksamheter inom kommunen.
Informationssikerhets- och dataskyddsarbetet dr en del 1 kommunens lednings- och kvalitetsarbete
och omfattar alla informationstillgangar och personuppgifter utan undantag.

3.1 Informationsséakerhet
Arbetet med informationssikerhet bestar av att inféra och férvalta administrativa regelverk som
policys och riktlinjer, tekniskt skydd med bland annat brandvaggar och kryptering samt fysiskt skydd
med till exempel skal- och brandskydd. Det handlar om att ta ett helhetsgrepp och skapa ett
fungerande langsiktigt arbetssitt for att ge organisationens information det skydd den behover.

Informationssikerhet dr teknikneutralt och omfattar skydd av savil muntlig, pappersbunden som
digital information. Utgangspunkten f6r kommunens informationssikerhetsarbete ar att f6lja de
upprittade standarderna inom omréadet, SS-ISO/IEC 27000-serien, Dataskyddsférordningen (GDPR)
och 6vriga lagar inom dataskydd. Detta 6verensstimmer med Myndigheten f6r samhallsskydd och
beredskaps (MSB) och Informationssikerhet.se rekommendation om hur
informationssikerhetsarbetet ska bedrivas inom offentlig f6rvaltning.

3.2 Dataskydd
Dataskydd handlar om att skydda enskildas grundliggande rittigheter och friheter, sirskilt deras rétt
till skydd av personuppgifter. Dataskyddsférordningen (GDPR) giller i hela EU och har till syfte att
skapa en enhetlig och likvirdig niva f6r skyddet av personuppgifter s att det fria flédet av uppgifter
inom Europa inte hindras. Vidare finns den nationella regleringen, SFS lag (2018:218) med
kompletterande bestimmelser till EU:s dataskyddsférordning, dven benamnd som dataskyddslagen.
Dataskydd finns dven reglerat i flera andra lagstiftningar som alltid ska beaktas i verksamheternas
arbete.

3.3 LISD
For att kunna arbeta strukturerat med informationssakerhet och dataskydd inférs ett ledningssystem
for informationssikerhet och dataskydd, LISD. Systemet bygger pa SS-ISO/IEC 27000-27002. For
implementering och tillimpning utgar kommunens arbete fran stod pa www.informationssakerhet.se
som tagits fram av myndigheten MSB i samverkan med andra myndigheter. Som komplement
anvinds dven Vistra Goétalandsregionens verktygslida for informationssikerhet.
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3.4 Informationsklassning
Klassning av informationstillgangarna dr en férutsittning for att skapa ratt skydd f6r informationen
och undvika 6verskydd med hoga kostnader och krangliga rutiner som foljd. Klassning ska ske pa ett
enhetligt sitt i hela organisationen sa att likvirdig information far samma skyddsniva.

Samtliga informationstillgangar ska finnas listade i kommunens registerférteckning, dirmed utgdr
registerforteckningen en grund for vardering och klassificering av informationen utifrin
informationssikerhet och dataskydd.

For att underlitta informationshanteringen med externa aktérer, utgar kommunens klassningsmodell
fran myndigheten MSB:s klassningsmatris med anpassning av definitioner av konsekvens- och
skyddsnivaer utifran kommunens forutsattningar. Varje informationstillging virderas sedan inom
varje sikerhetsaspekt tillganglighet, riktighet och konfidentialitet.

Genom att klassa informationstillgangar utifran de tre sikerhetsaspekterna, (se ovan) identifieras
vilken effekt otillrickligt skydd av informationstillgdngarna far och utifran det sakerstills att kraven pa
informationssikerhet och dataskydd ar pa ritt niva. En viss information kan exempelvis vara mycket
kritisk ndr det giller tillgdinglighet och riktighet, men mindre kinslig nir det giller konfidentialitet.
Klassning syftar framst till att ge tillrackligt skydd for kritiska informationstillgangar, men ocksa till att
undvika 6verskydd med onddigt hoga kostnader som f6ljd.

Klassningsmodellens roll dr att skapa en gemensam ram sa att klassning sker pé ett enhetligt sitt i hela
organisationen och att samma skyddsniva ges till likvirdiga informationstillgangar.

Sjilva informationen édr den primira tillgangen som klassas, resurser som anvinds for att hantera
informationen ska sedan utformas sa att de méter de krav som klassningen av informationen medfor
enligt de skyddsatgiarder som klassningsmodell beskriver.

For att kunna bedoma att informationstillgdngar har ritt skydd ska SKR:s (Sveriges kommuner och
regioner) klassningsverktyg KILASSA anvindas fOr att gora sjilvskattning och ta fram dtgirdsplan.

4. Malsattning
For att kunna astadkomma de strategiska malsittningarna i policyn f6r informationssakerhet och
dataskydd har ett antal malsdttningar inom olika omraden identifierats.

Omrade Delmal

Organisation Forvaltningarna ska ha ett hogt riskmedvetande och
informationssikerhetsarbetet ska vara organiserat sa att det
finns tydligt mandat och ansvar.

Riskhantering Risker som kan paverka kommunens informationssikerhet
ska identifieras, analyseras och hanteras.

Styrning av Alla informationstillgangar ska vara kopplade till en

informationstillgangarna informationsdgare som har ansvar for att informationen och
resurserna klassificeras och skyddas pa ritt sitt.

Atkomst till information Anvindare ska ha tillgang till ritt information pa ritt satt
for sin arbetsuppgift och vara medveten om sitt personliga
ansvar.

Personal och sikerhet Alla medarbetare som hanterar informationstillgangar ska

ha kinnedom om kommunens styrdokument och regelverk
och tillricklig kompetens for att kunna utféra sina
arbetsuppgifter pa ett sikert sitt.
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Fysisk sikerhet

Kommunens information, samt 6vriga
informationstillgangar, som exempelvis lokaler och den
utrustning som anvinds for informationshantering, ska
skyddas pa en tillricklig niva.

Drift och kommunikation

Drift och kommunikation av I'T-milj6, system och
tillhérande resurser ska ske utifran faststallda rutiner for
gemensam infrastruktur och de specifika sikerhetskrav som
stills av verksamheten.

Dataskydd

Organisationen ska ha ett systematiskt arbete gillande
dataskydd for att uppna ett hogt personligt integritetsskydd

for anstallda och innevanare.

Hantering av incidenter

En process for rapportering nir det giller informations-
sikerhets- och personuppgiftsincidenter ska finnas. Detta
for att mildra effekter, f6rhindra upprepande och underlitta
atergang till verksamhet pa normal niva da nagon form av
incident skett.

Kontinuitetsplanering Det ska finnas en kontinuitetsplanering for att sakerstilla
den tillgang till information och funktioner som kravs f6r
att uppratthélla verksamhet.

Uppfdljning Informationssikerheten ska, som en del av den ordinarie

verksamhetsredovisningen, regelbundet f6ljas upp pa
central niva och inom respektive nimnd.
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